
Operasi	Siber	TNI	
dan	Koridor	
Demokrasi



Latar	Belakang



Bagaimana operasi siber dilakukan dalam koridor demokrasi?



Persepsi	Ancaman	Siber



Perspektif perang siber

Menko	Polhukam Hadi	Tjahjanto (4	September	2024) Jubir	Kemhan (23 Maret	2025)

https://nasional.kompas.com/read/2024/09/04/11210801/wacana-bentuk-angkatan-siber-menko-polhukam-sebut-pertahanan-konvensional
https://www.tempo.co/politik/kemenhan-operasi-informasi-di-ruang-siber-targetkan-pihak-yang-ancam-kedaulatan-bangsa-1224326


Seperti apa ancaman siber dalam UU	sektor pertahanan?

Sebelum	masuk	
revisi	UU	TNI	
2025,	‘Siber’	

sebagai	ancaman	
baru	masuk	

dalam	UU	di	PSDN	
2019.	‘Ancaman	

pertahanan	siber’	
seharusnya	

membuat	koridor	
operasi	siber	TNI	

terbatas...



Seperti	apa	otoritas	operasi	siber	TNI	terhadap	aktor	ancaman?

...tapi,	definisi	‘ancaman	
hibrida’	mengaburkan	

operasi	TNI	
menghadapi	ancaman	

siber.



Siber	sudah masuk dalam dokumen strategis sektor pertahanan di	era	
2014-2016…

Pedoman	Strategis	Pertahanan	Nirmiliter 2016	(hal.	23)Buku	Putih	Pertahanan	2015	(hal.	93)

…dengan	fokus	pada	ruang	siber	digunakan	
untuk	memecah	belah	bangsa.



Dalam	dokumen	yang	lebih	anyar..

Kebijakan	Umum	Pertahanan	Negara	2020-2024	(hal.	40,	42-43)
Ancaman	Nonmiliter	berdimensi	teknologi:

..juga	memberikan	fokus	pada	ruang	siber	berpotensi	
membawa	ancaman	perpecahan.



Sebenarnya,	Jakgara Hanneg 2020-2024	telah	mencoba	menempatkan	
siber	dalam	kerangka	perang	modern..

Pembangunan	Postur	Pertahanan	Militer	(hal.	12) Pembangunan	Teknologi	Pertahanan	(hal.	26)

…namun	seperti	apa	prakteknya?



Maturitas	Siber	TNI



Strategis

Doktrin

Institusional

Organisasi

Kebijakan	
personalia

Kapabilitas

Latihan	
bersama

Maturitas	Siber	Militer	(disadur	dari	Blessing &	Austin,	2020)



Dimensi	Strategis:	Siber	dalam	Doktrin	TNI	– TRIDEK	(2018)...

Ancaman	Nonmiliter	(hal.	12,	15)

Daftar	Pengertian	(hal.	33)

...tidak	dijelaskan	
secara	khusus	

integrasinya	dalam	cara	
berperang	TNI.



Doktrin	TNI	AD	memasukkan	ancaman	siber	sebagai	ancaman	militer	
bukan	agresi...

Ancaman	Militer	(hal.	23-24)

Fungsi	Teknis	Militer	Khusus	(hal.	22)

Pertempuran	Darat	Masa	Depan	(hal.	38)

...namun	juga	memberikan	
penjabaran	cukup	detail	terkait	

integrasi	peperangan	siber	dalam	
pertempuran.



Sementara	untuk	dua	matra	lain	yang	sangat	bergantung	pada	teknologi	
mutakhir...

Doktrin	TNI	AU	(2019)	hal.	25

Doktrin	TNI	AL	(2018)	hal.	80

Doktrin	TNI	AU	(2019)	hal.	26-27

...TNI	AU	memiliki	doktrin	yang	bisa	
dibilang	lebih	ofensif	dalam	

penggunaan	kemampuan	siber.



Dimensi	Institusional:	Struktur	organisasi	siber	saat	ini



Dimensi	Kapasitas:	Latihan	dengan	negara	lain



Ancaman	siber	terafiliasi	negara	terhadap	Indonesia



Koridor	Demokrasi



Norma	internasional:	UN	11	Responsible Cyber Norm



Operasi	siber	keluar	koridor	demokrasi:	kasus	spyware



Rekomendasi





Gradasi	ancaman	siber	dan	di	mana	operasi	siber	TNI	bisa	dilakukan?

Sumber:	Brown	&	Tullos,	“On	The	Spectrum	of	Cyberspace	Operations”,	2012.
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